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INFORMATIKAI BIZTONSAGI SZABALYZAT

A  Miuizeum Informatikai Biztonsagi Szabdalyzatidt (tovabbiakban IBSZ) az informécios
onrendelkezési jogrol és az informécioszabadsagrol szolé 2011. évi CXIL.torvény, a polgéarok
személyi adatainak és lakcimének nyilvantartasarél szolo tobbszér médositott 1992. évi LXVI.
torvény, valamint az allami és dnkormanyzati szervek elektronikus informaciobiztonsagéarol szo6lé
2013. évi L torvény rendelkezése alapjan a kdvetkez6k szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabdlyzat alapvetd célja, hogy az informatikai rendszer alkalmazésa
sordn biztositsa az intézménynél az adatvédelem alkotméanyos elveinek, az adatbiztonsag
kovetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

- atitok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasa,
- az Uzemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,
- az Uzembiztonsagot szolgald karbantartas és fenntartés,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositasa sordn az illetéktelen
felhasznélasbol szarmazd héatranyos kovetkezmények megsziintetése, illetve minimalis
meértékre valé csokkentése,

- az adatalloméanyok tartalmi és formai épségének megérzése,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
- a munkaalloméasokon lekérdezhet6 adatok kdrének meghatarozésa,

- az adatdllomanyok biztonsagos mentése,

- az informatikai rendszerek zavartalan Gzemeltetése,

- a feldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatérozott védelemnek mikddnie kell a rendszerek fennallasdnak egész
idétartama alatt a megtervezésukt6l kezdve az lizemeltetésiikon keresztil a felhasznalasig.



2. Az Informatikai Biztonsagi Szabalyzat hatalya

Személyi hatalya
Az IBSZ személyi hatalya az intézmény valamennyi f6- és részfoglalkozasu dolgozéjara, illetve az
informatikai eljarasban résztvevé mas szervezetek dolgozdira egyarant Kiteljed.

Targyi hatalya
- kiterjed a védelmet élvezd adatok teljes korére, felmertlésik és feldolgozasi helyuktdl,
idejuktol és az adatok fizikai megjelenési formajuktol fliggetlendl,

- kiterjed az intézmény tulajdonaban 1évé, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek mdszaki dokumentacioira is,

kiterjed az informatikai folyamatban szerepl6 0©sszes fejlesztési, szervezési,
programozasi, Uzemeltetési dokumentécidra

- kiteljed a rendszer- és felhasznaldi programokra,
kiterjed az adatok felhasznélasara vonatkozo utasitasokra,
kiterjed az adathordozék tarolésara, felhasznalasara.
3. Az adatkezelés soran haszndlt fontosabb fogalmak

Személyes adat:

A meghatdrozott természetes személlyel kapcsolatba hozhaté adat, az adatb6l levonhatd, az
érintettre vonatkoz6 kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megoérzi e
min@ségét, amig kapcsolata az érintettel helyreéllithato;

Kulénleges adat:
a) a faji eredetre, a nemzeti, nemzetiségi €s etnikai hovatartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas meggy6z6désre,

() az egészségi allapotra, a koros szenvedélyre, a bintetett el6életre vonatkoz6 személyes adat;

Kozérdek( adat:
Az allami vagy helyi dnkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellatd szerv vagy személy kezelésében 1évd, a személyes adat fogalma ald nem esé adat;

Adatkezelés:

Az alkalmazott eljarastdl flggetlenil az adatok gyfijtése, felvétele és tarolasa, feldolgozésa,
hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése. Adatkezelésnek szamit
az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozésa is;

Adatfeldolgozas:
Az adatkezelési m(iveletek, technikai feladatok elvégzése, fliggetleniil a miveletek végrehajtasahoz
alkalmazott modszert6l és eszkdztél, valamint az alkalmazas helyétdl.

Adattovabbités:
Ha az adatot meghatarozott harmadik fél szdméara hozzaférhet6vé teszik.

Adatkezel6:

Az atermészetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet, aki, vagy
amely az adatok kezelésének céljat meghatarozza, az adatkezelésre vonatkozé déntéseket meghozza
és végrehajtja, illetéleg a végrehajtassal adatfeldolgozot bizhat meg.



Adatfeldolgozo:

Az atermészetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet, aki, vagy
amely az adatkezel6 megbizdsabdl személyes adatok feldolgozésat végzi.

Nyilvanossagra hozatal:
Ha az adatot barki szamara hozzaférhetévé teszik;

Adatbiztonsag:

Az adatkezeld, illetleg tevékenységi korében az adatfeldolgoz6 koteles gondoskodni az adatok
biztonsdgardl, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és
kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi szabalyok érvényre
juttatdsdhoz sziikségesek.

Az adatokat védeni kell kildnésen ajogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas
vagy torlés, illetbleg sériilés vagy a megsemmisulés ellen.

4. Az IBSZ biztonsagi fokozata
Intézményiink alapbiztonségi fokozatba tartozik.
Intézményiink altalanos informatikai feldolgozast végez.

5. Kapcsolédd szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az aldbbiakban felsorolt el6irdsokkal 6sszhangban kell
alkalmazni:

- Szervezeti és M(ikodési Szabalyzat,

- Bizonylati rend,

- Leltarkészitési és leltarozasi szabalyzat,

- Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,

- Belsd ellendrzési kézikdnyv.

- Kbzbeszerzési Szabalyzat

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyuttmiikodd és kolcsonhatasban 1évd elemei
hatarozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az aldbbi tényez6k hatnak:

- a kérnyezeti infrastruktura,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriil6 személyek.



A védelem targya
A védelmi intézkedések Kiterjednek:

- arendszer elemeinek elhelyezésére szolgalo helyiségekre,

- az alkalmazott hardver eszkdzokre és azok m(ikddési biztonsagara,

- az informatikai eszk6zok Uzemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

- az adatokra és adathordozokra, a megsemmisitésukig, illetve a torlésre szant adatok
felhasznalasaig,

- az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast

- tdmogat6é rendszer szoftverek tartalmi és logikai egységére, elBirasszer(i felhasznélaséra,
reprodukalhatoségara,
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- a személyhez f(iz6d6 és vagyoni jogokra.
A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld mdszaki, szervezeti, programozési, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kilonbdzé veszélyforrasokbdl
szarmazo kart okozo6 hatasokkal, szandékokkal szembeni megovésat el6segitik, illetve biztositjak.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak médja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére biztositani kell.
Az Informatikai Biztonsdgi Szabalyzatban érintett munkakdrokben az egyes munkakdri leirasokat

s

ki kell egésziteni az IBSZ elGirdsainak megfeleléen.

Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejl6dés soran bekdvetkez valtozasok
miatt id6kdzonként aktualizalni kell.

s

A védelmet igényl6 adatok és informaciok osztalyozasa, mindsitése, hozzaférésijogosultsag

Az adatokat és informaciokat jelent6séguk és bizalmassagi fokozatuk szerint osztalyozzuk:
kozlésre szant, barki altal megismerhetd adatok,
mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsit6je annak a szervezeti egységnek a

vezet6je, amelynek védelme az érdekkorébe tartozik.

Kulonos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és ajogszabalyok
mindenkori el6irasainak.

A hivatali titoknak minésilé adatok feldolgozasakor meg kell hatarozni irdsban és névre széloan a
hozzaférési jogosultsagot.

A kijelolt dolgozék el6tt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag teijedelmét,
gyakorlasi médjat és id6tartamét ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziksége van.

Minden dolgozoval, aki az adatok gydjtése, felvétele, tarolasa, feldolgozasa, hasznositasa (ideértve
a tovabbitast és a nyilvanossagra hozatalt) és torlése sordn informéaciokhoz jut adatkezelési
nyilatkozatot kell alairatni. (1. sz. melléklet)

A titkot képezd adatok védelmét, a feldolgozas - az adattovabbités, a tarolas - sordn az operacios
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rendszerben és a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben Kiépitett technikai megoldasokkal az adott lehet6ségekhez mérten is biztositani
kell (szoftver, hardver adatvédelem).

8. Az informatikai eszkdzbazist veszélyeztet6 helyzetek

Az informéciok elbéllitasara, feldolgozasara, taroldsara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkdzok fizikai kérosodédsat okozo veszélyforrasok ismerete azért fontos, hogy
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felkészilten megel6z6 intézkedésekkel a veszélyhelyzetek elhéarithatok legyenek.

Kornyezeti infrastruktira okozta artalmak

- Elemi csapas:
- foldrengés,
e arviz,
e iz,

e villamcsapas, stb.

- Kornyezeti Kar:
e légszennyezettség,
« nagy teljesitmény( elektromégneses térer6,
» elektrosztatikus feltoItdés,
e aleveg6 nedvességtartalmanak felszokése vagy leesése,
e piszkolodas (pl. por).

- Kdziizemi szolgaltatasba bekdvetkez§ zavarok:
e fesziiltség-kimaradas,
« feszultségingadozas,
e elektromos zérlat,
e csGtores.

Emberi tényez6re visszavezethetd veszélyek

Széndékos kérokozés:
e behatolas az informatikai rendszerek kdrnyezetébe,
< illetéktelen hozzéaférés (adat, eszkdz),
e adatok- eszkdzok eltulajdonitésa,
e rongélas (gép, adathordozo),
e megtévesztd adatok bevitele és képzése,
e zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:
« figyelmetlenség (ellenérzés hianya),
e szakmai hozza nem értés,
e agépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott kérilmények figyelmen kivil hagyésa,
< illegalis mésolattal virusfert6zott adathordoz6 behozatala,
e biztonsagi kovetelmények és gyari el6irdsok be nem tartésa,
e adathordozOk megrongalésa (rossz tarolés, kezelés),
e akarbantartasi m(iveletek elmulasztasa.



9. A szukséges biztonsagi-, jelz6 és riasztd berendezések

karbantartdsanak elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az
adathoz valo véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmét és a feldolgozas folyamatat érint6 veszélyek

Tervezés és el6készités soran eléforduld veszélyforrasok

- a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz lehetéségeit,
- hibas adatrogzités, adatel6készités, az ellen6rzési szempontok hianyos betartasa.

A rendszerek megvaldsitasa soran el6fordulé veszélyforrasok
- hibas adatallomany mikodése,
- helytelen adatkezelés,
- programtesztelés elhagyésa.

A mUkddés ésfejlesztés soran el6forduld veszélyforrasok

emberi gondatlanséag,

szervezetlenség,

képzetlenség,

szandékosan elkdvetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

Uzemeltetési dokumentécio hianya.

Az intézmény székhelyén és telephelyein lGzemel§ biztonsagi kamerarendszer rogzit§ egységén
tarolt felvételek csak hatésagi felhivasra adhatdak ki és kiadasdhoz, felhasznalasdhoz az intézmény
adatgazdajanak engedélye is sziikséges.

Intézménylinknél az adatgazda az igazgatd. A felvételekhez valo6 illetéktelen hozzaférés elleni
védelmet, adminisztratori (adatgazda) jelsz6 megadasaval kell biztositani.

A hasznal6 a késziilék haszndlata sorén koteles betartani az informécios dnrendelkezési jogrol és az
informécioszabadsagrol sz6l6 2011. évi CXII. térvényben foglaltakat, illetve figyelembe vermi az
adatvédelmi biztos 415/K/2009-3 lgyiratszdmu allasfoglaléasat.

A biztonsdgi kamerarendszer meglétér6l, a vonatkozé rendeletben meghatarozott
tajékoztatotablakat kell kihelyezni az intézmény bejaratanal.



11. Az informatikai eszk6z6k kornyezetének védelme

Vagyonvédelmi el6irasok

- A szamitégéppel ellatott irodak kiils6 és belsd helyiségeit zarakkal kell felszerelni,

- a szamitogéppel ellatott irodakba valo be- és kilépés rendjét szabalyozni kell,

-szamitogéppel ellatott irodakban, masok, csak az ott illetékes dolgozok jelenlétében
tartozkodhatnak

- munkaidon tal a szdmitogéppel ellatott irodakban csak engedéllyel lehet tart6zkodni,

- a szamitégép monitorat ugy kell elhelyezni, hogy a megjelené adatokat illetéktelen személyek ne
olvashassék el,

- a szamitogéppel ellatott irodakba torténd illetéktelen behatolas tényét az intézmény vezetéjének
azonnal jelenteni kell,

- az informatikai eszkdzoket csak a kijel6lt dolgozok hasznalhatjak,

- az informatikai eszkdzok rendeltetésszerld miikodéséért a felhasznalo felelés.

Adathordozok
- kdnnyen tisztithatd, jol zarhat6 szekrényben kell elhelyezni gy,
- hogy tarolés kézben ne sértljenek, karosodjanak,

- az adathordozékat a gyors hozzaférés érdekében azonositoval kell ellatni,
melyrél nyilvantartast kell vezetni,

- a hasznélni kivant adathordozét a tarolasra kijel6lt helyrél kell kivenni, és oda
kell vissza is helyezni,
a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktuélis
feldolgozéashoz szukségesek,
adathordozot més szervezetnek atadni csak engedéllyel szabad,
a munkak befejeztével a hasznélt berendezést és kdrnyezetét rendbe kell tenni.

T(izvédelem

A szamitdgéppel ellatott iroddk a "D" tlizveszélyességi osztalyba tartoznak, amely mérsékelt
tlizveszélyes lizemet jelent.

s

A tlzvédelem feladatait, sajatos el6irasokat a szamitogéppel ellatott iroddkra vonatkozdan az
intézmény T(izvédelmi szabalyzata tartalmazza.

A menekilési utvonalak szabadon hagyasat minden korilmények kozott biztositani kell. Kilon
tlizszakaszt kell képezni a gépterem és az adatallomany-tarolo helyiség kozott.

Az intézmény azon helyiségeiben, ahol informatikai eszkozoket hasznélnak vagy tarolnak, a
fébejarat mellett 1-1 db 2-5 kg-os porolto tlizolté késziléket kell elhelyezni.

Az informatikai eszkdz elhelyezésére szolgald helyiségben elektromos vagy més munkat csak a
tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A szamitdgéppel ellatott irodakban csak a napi munkavégzéshez szilkkséges mennyiségi gyulékony
anyagot szabad tarolni (pl. leporellét).
A szamitégéppel ellatott irodakban dohanyozni tilos!

A nagy fontossagu, pl. torzs adat-allomanyokat 2 peldanyban kell érizni és
a masodik példanyt elkulonitve tlizbiztos pancélszekrényben kell 6rizni.



12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és
moédszerek

A hasznalat altalanos szabalyai

Kiszolgal6 (szerverek)

Annak a helyiségnek, ahol halozati szerver mikodik biztonsagosan zarhaténak kell lennie. A
szerverteremben az ott illetékes dolgozokon kivil mésok, csak az informatikai csoport dolgozoinak
fellgyeletével tartozkodhatnak. A szerveretem ,,D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes izemetjelent.

Halbzati szerver elinditasara és ledllitdsara, a szerveren konyvtar nyitasara, csak az informatikai
csoport munkatérsai jogosultak.

Havonta egy napon, el6re bejelentés utén, a szerverek haldzati szolgéltatasai karbantartds céljabol
szunetelhetnek.

Hal6zati hattértarolék (NAS-ok)

Annak a helyiségnek, ahol NAS mdkddik biztonsdgosan zarhatonak kell lennie. A NAS-ok
mereviemezeit RAID5 tarolasi technikaval kell Gzembe helyezni. Meghibasodott lemezt azonnal
cserélni kell. A teremben az ott illetékes dolgozokon kivil masok, csak az ott illetékes dolgozdk
felligyeletével tartozkodhatnak. A NAS-on halozati konyvtar nyitasara csak az informatikai csoport
munkatarsai jogosultak. A halézati konyvtaron belll, a rendszergazda altal hozzaadott felhasznaldk
jogosultak konyvtar és fajlmuiveletekre. A NAS-on legaldbb egy halozati konywvtart, a haldzaton
mindenki szdmara elérhet6vé kell tenni.

Munkaallomasok

Az asztali és mobil szamitastechnikai eszkdzok nagy része személyi hasznélatl, azokon az arra
kijelolt személy végezhet munkat, épseégikért és rendeltetés szer( hasznalatukért felel6s. Més
személy az eszkozt, csak a Kkijelolt személy jelenlétében és engedélyével hasznalhat. A
munkaalloméas merevlemezének tartalmét a hal6zaton megosztani tilos.

A szadmitogépeken a rendszergazddk névre szOl6 felhasznaldi bejelentkezést, ha a rendszer
lehet6séget ad ra, akkor haldzati bejelentkezést kotelesek beéllitani.

Az szamitdgéppel ellatott irodak védelme

Elemi csapas (vagy mas ok) esetén a szamitdgéppel ellatott irodakban bekdvetkezett részleges vagy
teljes k&rosodaskor az aldbbiakat kell stirg6sen elvégezni:
- menteni a még hasznélhaté anyagot,

- biztonsagi mentésekrdl, hattértarakrdl a megsériilt adatok visszaallitasa,
- Uj adatfeldolgozas, helyiségek kialakitasa,

- archivalt anyagok (ill. eszk6zok) hasznélataval folytatni kell a feldolgozast.

Hardver védelem

A berendezések hibatlan és Gzemszer(i m(kodését biztositani kell.

A miikddési biztonsdg megdvasat jelenti a sziikséges alkatrészek beszerzése.

A karbantartasi munkéakat tervezetten, koriltekint6en és gondosan kell elvégezni.
A munkék szervezésénél figyelembe kell venni:

- a gyarto el6irdsait, ajanlatait,

- a tapasztalatokat,



- a hardver tesztek altal feltart hibakat.

Alapgeép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda, vagy ennek hianyaban
megfeleld miiszaki végzettseggel rendelkez6 a feladat ellatasara kijel6lt szakember végezheti el.

Virus és kartevo védelem

Minden szerveren és munkaallomason telepiteni kell a Muzeum altal licencelt virusvédelmi szoftver
legfrissebb verzioju végponti verziojat. A végpontokat 6sszekété lokalis vagy felh6 alapa szervert,
valamint az azon fut6 virusvédelmi csoporthazirendeket a rendszergazdak tizemeltetik.

Az informatikaifeldolgozasfolyamatanak védelme
Az adatrogzités vedelme

adatbevitel hibatlan mszaki allapotu berendezésen torténjen,

- tesztelt adathordozéra lehet adatalloményt rogziteni,

- a bizonylatokat és magneses és optikai adathordozdkat csak e célra Kialakitott és
megfelel6 tarol6 helyeken szabad tartani,
az adatrogzités szoftver védelme. A programokat ellen6rzd funkciokkal kell ellatni,
ellen6rzé szdmok, kontrolldsszegek hasznélatat biztositani kell. Biztositani kell tovabba
a rogzitett tételek visszakeresésének és javitdsanak lehetéségét is.
hozzéférési lehetdség:

a bejelentkezési azonositok hasznélataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti egységek
személyei férjenek hozza).

A koOzponti szerveren (//server), és a kodzponti szamitogépen létrehozott osztott mappak
felhasznéldi jogosultsaghoz kotottek. A jogosultsdgok a csoportvezet6k és a szakmai
felettesek altal kertilnek meghatarozésra, akik ezt irdsban engedélyezik a 4. szamu melléklet
alapjan. Az engedélyt a informatikai csoportvezet6 hagyja jova és ezutdn a rendszergazda
allitja be a szerveren.



- az adatok bevitele soran alapelv: azonos allomény rogzitését és ellenérzését ugyanaz a
személy nem végezheti.

A szerver(ek) rendszergazda jelszavat és az operacids rendszerek rendszergazda jelszavat
zarhat6 szekrényben kell tarolni.

Adathordozoék védelme

Az adathordozodk logikai védelmét az operacios rendszer és az ehhez tartozé ellen6rzé, filekezel§
rutinok alkalmazésaval lehet biztositani.

Az informatikai eszkdzok Uzemeltetését a rendszergazda vagy ennek hianydban megfeleld mdszaki
végzettséggel rendelkez§ a feladat ellatasara kijelolt szakember latja el.

Koteles gondoskodni a feldolgozasok igényeinek megfelel6 adathordozok biztositasardl, beleértve
a biztonsagi masolatok eszkodzigényeit, illetve az Uzemeltetés biztonsagat nodvel6 generacids
adatalloményok alkalmazésat is.

Az adathordozékat a gyors és egyszer(i elérés, a nyilvantartas és a biztonsag érdekében azonositoval
kell ellatni. Az azonositdkat mind emberi, mind informatikai olvasasra alkalmas formaba kell
feltintetni. Az azonosito felépitése a kovetkezé legyen:

Programnév_verziészam_datum_alszam,

Az operécids rendszer adta lehetdségek figyelembevételével biztositani kell a kiils6 és bels6 cimek
azonossagat.

Tilos a privat adathordozdkat szolgélati célra igénybe venni, illetve tilos szolgélati adathordozékat
maganceélra igénybe venni.

Adathordozok tarolasa

s

Az adathordozok tarolasara a géptermen kivuli mdszaki-, tliz- és vagyonvédelmi elGirasoknak
megfelel6 helyiséget kell Kkijeldlni, illetve kialakitani.

Adathordozo6t a részlegbdl ki-, illetve oda bevinni csak a informatikai csoportvezet6 engedélye
alapjan lehet.

Az adathordozék szallitdsa csak megfelel6 mddon kialakitott fémdobozban térténhet.

Az adathordozék megdrzése

Kz. adathordozok megOrzési idejét a koziratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag
védelmérdl sz616 tobbszor médositott 1995. évi LXVI. torvényben foglaltak, tovabba intézménylink
Bizonylati rendjében és Iratkezelési szabalyzatdban foglaltak alapjan az adatkezel6 hatarozza meg.

Selejtezés, sokszorositds, masolas

Olyan adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

10



Selejtezni kell:

- a fizikailag sérilt, javithatatlan, a gyari, raktarozéasi hibabol kdvetéen felhasznalasra alkalmatlan,
CD-t, pendrive-t, kiils6 HDD-t ha a kapacitas a névleges érték 90 %-anal kevesebb,
- véglegesen elhasznalddott anyagot (pl. leporelld).

Az alkalmatlan adathordozoékat fizikai roncsolassal hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznal6i és rendszerprogramokat tartalmaz6 adathordozékrol, torl6
programokkal kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozot.

Sokszorositast, mésolast csak az érvényben 1év6 rendeletek szerint szabad végezni.

(Az Uzemi mésolas nem mindsil mésolasnak.)
Biztonsagi illetve archiv adatalloméany el6allitdsa mésolasnak szamit.

Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését. A mentést meghatérozott idészakonként
el kell végezni.

A munk&k sordn a helyi gépeken, munkadllomésokon létrehozott és tarolt word és excel
dokumentumok mentése az azt létrehoz6 munkatarsak (felhasznaldk) feladata, illetve azt az adott
program kezelésével megbizott dolgoz6 végzi el.

A szerveren elhelyezked6 osztott konyvtarban tarolt kdzdsen hasznélt dokumentumok mentését
kéthavi gyakorisadggal a rendszergazda végzi el egy kulsé mereviemezes adathordozéra.
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Felel8s rendszergazdak:
Iformatikai Csoport munkatérsai.

Az adatadllomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne kéarosodjanak. A
fontosabb file-okat tartalmaz6 adathordozokrdl mésolatot kell idénként késziteni.
A mésolt lemezek csak az illetékes vezetd engedélyével adhatok ki.

Szoftver védelem
Rendszerszoftver védelem

A munkaallomasok rendszerszoftvereit naprakész &llapotban kell tartani, ami az automatikus
frissitési szolgaltatas beéllitdsaval érhetd el.

A szerverek és NAS-ok rendszerszoftvereinek naprakészen tartasa a rendszergazdak feladata, mely
manudlis aton, legfeljebb két heti gyakorisaggal, illetve ismert biztonsagi fenyegetések tikrében
azonnal torténik.

Teenddk a kovetkezOk:
- Ki kell kijel6lni azokat a személyeket, akik a rendszerszoftverben mddositasokat végezhetnek:
Kijel6lt személyek a rendszergazdak.

A kijeldlt személyek nevét az 1/a mellékletl dokumentum tartalmazza.
FelhasznalGi programok védelme

Programhoz val6 hozzéaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast ki
kell zarni. Gondoskodni Kkell arr6l, hogy a tarolt programok, file-ok ne kéarosodjanak, a
kévetelményeknek megfelel6en miikddjenek.

Lokalis gépekre programot csak a rendszergazda telepithet.

A feldolgozas biztonsdganak megvaldsitasdhoz naprakész allapotban kell tartani a program
dokumentéciot.

A programokrol nyilvantartast kell vezetni, amelynek, legalabb az aldbbi adatokat kell tartalmaznia:
- a program azonositoja,

- a program keészit6jének neve,

- a program megnevezeése.
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A program dokumentacio a rendszerdokumentacionak része.
Programok megdérzése, nyilvantartasa

- a programokrol naprakész nyilvantartast kell vezetni,

- a nyilvantartasbdl egyértelmlen megallapithatd legyen a program azonositasara és kezelésére
vonatkoz6 adatok.

Programokfizikai védelme

A védelem érdekében a felhasznalas helyét6l elkulonitetten, behatolastol védetten egy-egy duplikalt
példanyt kell tarolni a programkdnyvtarba elhelyezett programokrol.

Dokumentalas

Kiemelked6 szerepe van a megfelel6 szintd és részletezettség(i dokumentalasnak.

13. A kozponti szamitdgépek és a halézat munkaallomasainak miikddésbiztonsaga

Az alkalmazott hélézati operéacidés rendszer adatbiztonsagi lehet6ségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vaésarolt szoftver eszk6zokrdl biztonsadgi maésolatot kell késziteni. Az eredeti példanyokat a
masolatoktol fizikailag el kell kuloniteni.

Munkaalloméasok (USER-ek)

A héldzatra adatot masolni csak a rendszergazdéval tortént egyeztetés utan lehet.

- Kuls6 helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.

- Virusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

- Virusmentesitd programot futtatni csak a rendszergazda felligyelete mellett szabad.

- Uj rendszereket hasznalatba vételik el6tt szilkség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikddésiket.

- Az intézmény informatikai eszkézeirdl programot, illetve adatallomanyokat masolni ajogos bels6
felhasznal6i igények kielégitésein kivil nem szabad.

- A halozati vezeték és egyéb csatold elemei rendkivil érzékenyek, mindennemd sériiléstél ezen
elemeket meg kell dvni. A halozat vezetékének megbontésa szigoruan tilos.

- Az informatikai eszkdzt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye nélkul
nem szabad.

14. Halo6zat és internet
Az intézmény belsd szamitdgépes haldzatan a felhasznalok név és jelsz6 megadasaval vehetik
igénybe a halbzati er6forrdsokat. A jelszavak minimalis hossza 8 karakter, melynek kis és nagy

betliket, valamint szdmot kell tartalmaznia. Az intézményi hal6zaton érvényes felhasznald név jelsz6
kombinécidt egyéb helyen nem szabad alkalmazni. A jelszavak szabadon mddosithatoak.
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15. Ellendbrzés

Az ellen6rzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a ké&rok csokkentése, illetve annak
megakadalyozésa, hogy azok megismétlédjenek.

A munkafolyamatba épitett ellen6rzés sordn az IBSZ rendelkezéseinek betartasat az adatkezelést
végzd szervezeti egyseg vezet6i folyamatosan ellenérzik.

Az Informatikai Biztonsagi Szabalyzat

2023. év 02. h6 15. napjaval Iép hatélyba.
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Ia. melléklet

Savaria Muzeum és tagintézményei
Székhely: Szombathely, Kisfaludy S. u. 9.

Hozzaférési, adatgazdai jogosultsagok és jogkdrok
Jogkorok:
1. Adatgazda: Muzeumigazgato

2. Rendszergazda: Az intézmény tulajdondban 1év6 szadmitogeépek és szerver(ek) operécios
rendszerében és a rajta futtatott alkalmazéasokon az alabbi rendszergazdai jogosultsdggal rendelkez6
személyek végezhetnek modositadsokat:

e Kiss Tamas informatikai csoportvezet6
e Milos L&szl6 m(iszaki tigyintéz6 munkatars

3. Gyljteményi adatbazist tolt6 felhasznald: A gyljteménnyel rendelkezé osztadlyok munkatérsai,
akiknek feladata az adatbazis toltése.

4. Gydjteményi adatbazisba betekinté felhasznélo: A gydjteménnyel rendelkez6 osztalyok minden
munkatarsa és az osztalyvezetfk.

5. Altalanos jogu felhasznalo: A sajat szamitogépén talalhaté munkajanak ellatasahoz sziikséges
programok futtatasa, adatallomanyok kezelése.

Jogosultsagi szabalyok:

Minden gydjteményi adatbazissal rendelkezd osztdly munkatarsa a sajat adatbazisahoz férhet
hozzdm maés osztalyéhoz nem.

Az 0sszes adatbazishoz csak a rendszergazda jogkorrel rendelkezé felhasznaldk férhetnek hozzéa
biztonsagi mentés céljabol.
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Ib. melléklet

Savaria Muzeum eés tagintézményei
Székhely: Szombathely, Kisfaludy S. u. 9.

ADATKEZELESI NYILATKOZAT
N 11 10« RSP SRRSRRN
(név .lakcim)
nyilatkozom, hogy a feladatellatds soran tudomésomra jutott informéciokat meg6rzém, azt
illetéktelen személyek részére nem adom ét.
A munkavégzés soran csak a részemre hozzaférhet6, a munkavégzéshez sziikséges adatokkal

dolgozom, mas adatok hozzaférésére kisérletet sem teszek.

A szamitogépek hattértaroldjan csak a munkavégzéshez sziikséges adatok, fajlok programok
tarolhatok, kulonos tekintettel tilos barmilyen illegalis tartalom, médiatartalom letoltése, tarolasa és
felhasznalasa.

Az adatbiztonsag, ésjogszerl adattarolas megtartdsaért a mindenkori szamitdgép kezeléje, a felel6s
személy.

A fentieket megértettem, biintet6jogi felel6sségem tudatdban magamra nézve kotelezének tartom.

DALUM: 202t e e e e e e e et e e neeeeaanen

alairas
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2. sz. melléklet
Szamitogeppel ellatott irodak rendje

1. A Szamitdgéppel ellatott irodakban és tantermekben az oda munkavégzésre beosztottakon kivil
csak az alabbi személyek tartézkodhatnak:

- az intézmény igazgatdja, helyettesei
- csoportvezet6k
- az igazgat6 altal kijelolt személyek
- rendszergazda
Mas személyek benntartzkodasat csak az igazgatoé engedélyezheti.

2. Uzemeltetés alatt az ajtokat allandoan becsukva, tizemidén kiviil pedig zarva kell tartani.
Munkaidén, kivil idegen személy csak az intézmény igazgatdjanak (tavollétében helyettesének)
engedélyével tartozkodhat szamitogéppel ellatott iroddkban. A szamitdgéppel ellatott irodak
aramtalanitasaért a szamitégép kezel§ a felel6s. A munkaidd végén, az irodat utoljara elhagy6
dolgoz6 koteles ellen6rizni az &ramtalanitast, ellendrizni az ablakok zart &llapotét, koteles a
riasztéberendezést élesiteni és az ajtokat kulcsra zarni.

3. Az szamitbdgéppel ellatott irodakban az esztétikus, higiénikus, folyamatos munkavégzés feltételeit
meg kell &rizni.

4. A szamitogépek kdzvetlen kdzelében ételt, italt fogyasztani TILOS!

5. SZIGORUAN TILOS szamitdgéppel ellatott irodakba égé cigarettaval belépni, illetve ott
dohanyozni!

6. A szamitogéppel ellatott irodak takaritasat csak az arra el6z6leg kioktatott személyek végezhetik.

7. A berendezések belsejébe nyulni TILOS! Béarmilyen nem a gépkezeléssel 06sszefliggd
beavatkozast csak a rendszergazda vagy egy megfeleld miszaki végzettséggel rendelkezd a feladat
ellatasara kijelolt dolgoz6 végezhet. Ez aldl csak a megbizott szervizek szakemberei Kivételek - a
megbizast irasos megrendel6vel kell aldtdmasztani, amit a m(iszaki csoportvezet6 vagy az
igazgatohelyettes irhat ala.

8. Az informatikai eszkdzoket csak rendeltetésszerlien és kizarélag az Uzemszerld munkak
elvégzéseére lehet hasznalni.

9. Az szamitdgéppel ellatott irodakban elhelyezett adathordozékhoz a adatkezel$ dolgozdkon Kiviil,
illetve azok engedélye vagy jelenléte nélkll senki nem nyulhat.

10.Optikai lemezeket, pendrive-okat, memoriakartyakat egyéb adathordozékat valamint
leporellokat, nyomtatvanyokat, dokumentumokat csak az adatkezel6 engedélyével lehet kihozni,
illetve bevinni a szamitégéppel ellatott irodaba.

11. Az elektromos hél6zatba mas - nem a rendszerekhez, illetve azok kiszolgaldsahoz tartozo -
berendezéseket csatlakoztatni nem lehet!

12. Ajavitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a sziikséges
mUiszaki feltételeken Kkiviul a balesetmentes hasznalat, a szakszer(iség, a vonatkozo érintésvédelmi
szabvanyok és az esztétikai kovetelményeket. Nem végezhetd olyanjavitas, szerelés, atalakitas vagy
barmilyen beavatkozas, amely nem elégiti ki a balesetvédelmi elGirasokat.
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3. sz. melléklet
Informatikai biztonsagi Utmutatd

Az intézmény informatikai szoftver-hardver védelmének eszkozeit az Informatikai Biztonsagi
Szabélyzat (IBSZ) foglalja magéban. Ez minden dolgozé szamara kotelezd érvényli. Az IBSZ
hozzéaférhet§ az igazgatdi irodaban, illetve elektronikus formaban a szerver szamitdgép osztott
konyvtaradban. Az ,Informatikai biztonsagi Utmutatd” az IBSZ mellékletét képezi.

Az informatikai rendszer biztonsaga érdekében a kovetkez6 veszélyforrasokra kell kulondsen
tgyelni:

1. Kils6 adathordozokrdl torténd adatatvitel a szdmitdgép hattértarolojara. (CD-rél, pendrive-
rél, sth.)
Minden esetben az allomany megnyitas, masolas el6tt kotelez6 a viruskereseés.

2. Internet weboldalak megnyitdsa: Csak a biztonsigos adattartalommal rendelkezd, illetve a
munkavégzéshez kapcsoldédo, vagy belsé haldzaton tarolt intézményi weboldalakat szabad
megnyitni. Szigoruan tilos az illegélis fajlcseréld, tiltott tartalommal rendelkezé weblapok
megnyitasa, kulonos tekintettel a médiatartalmakra (mp3, filmek, képek)

- audio: MP3, WAV, stb.

- video: AVI, MPG, MP4, WMV, MKY, stb.

- kép: JPG, PNG, BMP, stb.

3. A nem beazonosithatdé ugynevezett hivatkozas (link) megnyitadsa nagy veszélyt rejt magaban,
mivel olyan kéros tartalmu internetes oldalra irdnyithat, ami virust, kartevét tartalmaz. Ezek a
hivatkozasok lehetnek weblapokon, megkaphatok e-mailben, chat site-okon vagy akéar skype-on,
messenger-en és mas lzenetkildén.

4. Csak olyan e-mailt nyissunk meg, amely felad6jat ismerjik, viszont ebben az esetben is 6vatosan
kell eljarni, mert egyes esetekben adathaldsz weboldalak, ,,cégek” sajat ismerdsink altal kuldott
Uzenetként megjelend e-mailjei is el6fordulnak a postafiokunkban. Az ilyen e-mailek a gyanuatlan
felhasznalot a bennuk talalhatd linkre, vagy gombra kattintasra utasitjak, amit kdévet6en azonnal
indul a virus, kémprogram telepitése a szamitdgépre.

Amennyiben gyanus levelet kapunk azonnal toréljuk és a torolt elemek kozil is tavolitsuk el. E-
mail-ben kapott csatolt allomanyt semmiképpen ne nyissuk meg kdzvetlenil. EI6sz6r a F4jl mentése
lehet6séggel mentsik a szamitogép hattértarolojara egy kulén mappaba, majd a megnyitasa el6tt
viruskeresést kell rajta végrehajtani.

Osszefoglalva a veszélyforrasok:
- nem biztonsagos weblap
kulsé adathordozék
veszélyes hivatkozasok !!!
- e-mail-ek, kiilénds tekintettel a csatolt allomanyokra
A szamitogépek hattértaroldjan csak a munkavégzéshez sziikséges adatok, fajlok programok
tarolhatdk, kulonos tekintettel tilos barmilyen illegélis tartalom, médiatartalom letoltése, tarolasa
ésfelhasznalasa.
Az adatbiztonsag, ésjogszeri adattarolas megtartasaért a mindenkori szamitogép kezel6je, afelelés
személy.
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Megismerési zaradék:

Aléirdsommal igazolom, hogy a Savaria Muzeum Informatikai Biztonsagi Szabalyzataban
foglaltakat és a hozzatartoz6 dokumentumok el6irdsait megismertem, betartasat ram nézve
kotelez6nek ismerem el. Intézmény-, osztaly- és csoportvezetéként gondoskodom réla, hogy az
altalam iranyitott dolgozok a szabalyzat tartalmat megismerjék.
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